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1. INTRODUCCION

Como muestra del compromiso con el respeto y garantia de los derechos de cada uno de los
servidores publicos de la Unidad de Gestion General del Ministerio de Defensa Nacional y terceros,
la Unidad de Gestién General (UGG) del MDN, adopta el Programa Integral de Gestién de Datos
Personales - PIGDP, siendo de obligatoria aplicacién en todas las actividades que involucren, total o
parcialmente la recoleccion, almacenamiento, uso, circulacién y supresién de informacién personal.
Cada uno de los miembros del talento humano de la UGG-MDN deberéan observar y respetar el
siguiente programa en el cumplimiento de las funciones y/o actividades que desarrollen aun
después de terminados los vinculos legales existentes. De igual manera se comprometen a guardar
estricta confidencialidad en relacién con los datos personales tratados.

2. OBJETIVO DEL PROGRAMA

Definir los lineamientos y procedimientos por medio del cual la Unidad de Gestién General del
Ministerio de Defensa Nacional se compromete con la proteccién de la informacion personal que
recolecta de sus titulares dando cumplimiento a la Ley 1581 de 2012 y sus decretos reglamentarios.
Asl como la implementacién de la responsabilidad demostrada frente al tratamiento de datos
personales mediante la implementacion, desarrollo y seguimiento del Programa Integral de Gestion
de Datos Personales.

3. OBJETO Y ALCANCE

El objeto del programa integral de gestién de datos personales es evidenciar el cumplimiento de la
gjecucion e implementacién del plan de trabajo de proteccién de datos, tendiente a dar cumplimiento
a la normativided en proteccion de datos y las directrices que imparte la Superintendencia de
Industria y Comercio en la materia.

Acreditar gestion, diligencia y adecuado tratamiento de datos personales ante los titulares y ante las
autoridades de proteccién de datos.

Compilar y describir la normatividad interna adoptada para dar cumplimiento a las disposiciones
legales en materia de proteccion de datos personales.

Establecer los lineamientos para las dependencias del Ministerio de Defensa Nacional, como
encargadas del tratamiento de datos personales, adopten la politica para la recoleccion, manejo,
tratamiento, proteccion y conservacion de datos personales y privacidad de todas las personas, que
en algun momento por razones de la actividad que desarrolla la entidad, hayan suministrado datos
personales a través de los distintos canales de atencién, en cumplimiento de lo previsto en la Ley
1581 de 2012, el Decreto 1377 de 2013, y la Ley 1266 del 2008, con el propésito de garantizar y
proteger el derecho fundamental de habeas data en el marco de lo establecido en mencionadas
normas. Asi mismo, unificar los criterios a publicar en sus respectivos sitios web relacionados con
los términos y condiciones de uso.
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4. REFERENCIA NORMATIVA:

Constitucion Politica de Colombia, 1991.

Ley Estatutaria 1266 de 2008, "Por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
se dictan otras disposiciones.

Ley 1273 de 2009, "Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado denominado "de la proteccién de la informacién y de los datos “y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones”.

Ley 1448 de 2011, "Por la cual se dictan medidas de atencién, asistencia y reparacion integral
a las victimas del conflicto armado interno y se dictan otras disposiciones”.

Ley Estatutaria 1581 de 2012, "Por la cual se dictan disposiciones generales para la
proteccién de datos personales”.

Ley Estatutaria 1621 de 2013, "Por medio de la cual se expiden normas para fortalecer Marco
Juridico que permite a los organismos que llevan a cabo actividades de inteligencia y
contrainteligencia cumplir con su misién constitucional y legal, y se dictan otras disposiciones”.

Ley 1712 de 2014, "Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacién pablica nacional y se dictan otras disposiciones”.

Ley 1719 de 2014, "Por la cual se modifican algunos articulos de las Leyes 599 de 2000, 906
de 2004 y se adoptan medidas para garantizar el acceso a la justicia de las victimas de
violencia sexual, en especial la violencia sexual con ocasién del conflicto armado, y se dictan
otras disposiciones”,

Decreto 1377 de 2013, "Por el cual se reglamenta parcialmente la Ley 1581 de 2012".

Decreto 857 de .2014, "Por el cual se reglamenta la Ley Estatutaria 1621 del 17 de abril de
2013, "Por medio de la cual se expiden normas para fortalecer el marco legal que permite a
los organismos, que llevan a cabo actividades de inteligencia y contrainteligencia, cumplir con.
su misién constitucional y legal, y se dictan otras disposiciones”.

Decreta 886 de 2014, "Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo
al Registro Nacional de Bases de Datos”.

Decreto 103 de 2015, "Por medio del cual se reglamenta parcialmente la Ley 1712 de 201.4 y
se dictan otras disposiciones” (Referente -Gestion de la Informacién Clasificada y Reservada).

Decreto Unico Reglamentario 1074 de 2015 "Por media del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo" (Caplitulo 25: reglamenta
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parcialmente la ley 1581 de 2012 y, Capitulo 26: reglamenta la informacién minima que debe
contener el Registro Nacional de Bases de Datos).

s Decreto 1759 .de 2016 "Por el cual se modifica el Articulo 2.2.2.26.3.1 del Decreto 1074 de
2015 Decreto unico Reglamentario del Sector Comercio, Industria y Turismo (Modifica el Plazo
de Inscripcion de las bases de datos en el Registro Nacional de Bases de Datos).

* Decreto 090 de 2018, Por e) cual se modifican los articulos 2.2.2.26.1.2 y 2.2.2.26.3.1 del
Decreto 1074 de 2015 -Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo
(Modifica el &mbito de aplicacion y el plazo de inscripcién en el Registro Nacional de Bases de
Datos).

* Resolucién 7870 del 26 de dlC/embre 2022, "por la cual se emite y adopta la Politica de
Seguridad y Privacidad de la Informacién, Seguridad Digital, Ciberseguridad y continuidad de
los Servicios Tecnolégicos en las Unidades Ejecutoras o Dependencias del Ministerio de
Defensa Nacional, Policia Nacional y entidades adscritas y vinculadas al Sector Defensa, y se
dictan otras disposiciones.

o Circular externa 02 de 2015 "Adicionar e) Capitulo Segundo en el Titulo V de las Circular tinica
de la Superintendencia de Industria y Comercio”.

e Circular externa D1 de 2017 de la Superintendencia de Industria y Comercio "Modificar los
numerales 2.2, 2.3, 2.6 y 2.7 del Capitulo Segundo del Titulo V de la Circular Unica de la
Superintendencia de Industria y Comercio, relacionados con el procedimiento de inscripcién
en el Registro Nacional de Bases de Datos y la informacién contenida en este”.

o Circular externa 03 de 2018 de la Superintendencia de Industria y Comercio que "modifica los
numerales 2.1 al 2.4 y eliminar los numerales 2.5 a la 2.7 del Capitulo Segundo del Titulo V de
la Circular Unica de la Superintendencia de Industria y Comercio”.

e Manual de Seguridad de la Informacién OAS-33GL-MDNSG~AS-M001-01 de 2014.

* Directiva Permanente 03 del 2019, "Lineamientos para la definicién de la Politica de
Tratamiento de Datos Personales en el Ministerio de Defensa Nacional.

s Resolucién 1480 del 2022, Por la cual se establece y se adopta la Politica de Tratamiento de
Datos Personales de la Unidad de Gestion General del Ministerio de Defensa Nacional.

5. DEFINICIONES

Para la correcta interpretacion y aplicacién del presente Programa Integral de Proteccién de Datos
Personales, para todos los efectos, se adoptaran las siguientes definiciones:

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales. (Art 3. Ley 1581 de 2012).

Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable, dirigida al titular
para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia
de las politicas de tratamiento de informacion que le seran aplicables, la forma de acceder a las
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mismas y las finalidades del tratamiento que se pretende dar a los datos personales. (Art 3. Decreto
1377 de 2013.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento (Art 3. Ley
1581 de 2012). Para la aplicacién de la presente debe distinguirse dos clases de bases de datos; las
automatizadas, es decir, aquellas que se almacenan y administran a través de herramientas
informéticas y las bases de datos manuales o archivos, donde la informacién se encuentra
organizada o almacenada en medio fisico y contienen informacion personal, tal como nombre,
identificacion, nimeros de teléfono, correo electrénico, etc.

Custodio de /a Informacién: Es una parte designada de la entidad, un cargo, proceso, o grupo de
frabajo encargado de administrar y hacer efectivos los controles de seguridad que la propietaria de
la informacion haya definido, tales como copias de seguridad, asignacién privilegios de acceso,
madificacién y borrado. (Aspecto que fuera adaptado de la norma ISO/IEC 27001.2013). Numeral 5
de la Gula para la Gestién y Clasificacién de Activos de Informacion emitida por el Ministerio de las
Tecnologias de la Informacién y las Comunicaciones, "Seguridad y Privacidad de la Informacion”.

Dato o informacién personal: corresponde a cualquier informacién vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables (Art. 3. Ley 1581 de
2012). Para efectos del presente programa se entiende como la informacién suministrada por el
usuario para su registro, lo cual incluye nombre, identificacién, edad, género, direccion, correo
electrénico y teléfono, entre otros.

Dato publico: Es el dato que no sea semiprivado, privado o sensible son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentas publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva. (Art 3. Decreto
1377 de 2013).

Dato privado: Es el dato que por su naturaleza intima o reservada, sélo es relevante para el (titular.
(Art 3. Ley 1266 de 2008).

Dato semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no sélo a su titular sino a cierto sector o grupo de
personas o a la sociedad en general, como dato financiero, y crediticio de actividad comercial o de
servicios a que se refiere el titulo N de la Ley 1266. (Art 3. Ley 1266 de 2008).

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del titular o
cuyo uso indebido puede generar su discriminacién ,tales como aquellos que revelen el origen racial
o étnica, la orientacién politica, las convicciones religiosas o filostficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico 0 que garanticen los derechos y garantias de partidos politicos de oposicién, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos. (Art 3. Decreto 1377 de 2013).

Encargado del tratamiento: Persona natural o juridica, pablica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento. (Art 3. Ley 1581 de 2012).
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Proteccién de datos personales: Conjunto de medidas para garantizar y proteger los datos de
carécter personal (cualquier informacién concerniente a personas fisicas identificadas o
identificables) registrados en soporte fisico, que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado, a los efectos de
garantizar y proteger las libertades publicas y los derechos fundamentales de las personas y
especialmente de su honor e intimidad personal y familiar.

Informacién: Se refiere a un conjunté organizado de datos contenido en cualquier documento que
los sujetos obligados generen, obtengan, adquieran, transformen o controlen. (Art 6. Ley 1712 de
2014).

Informacion Publica: Es toda informacién que un sujeto obligado genere, obtenga, adquiera o
controle en su calidad de tal. (Art 6. Ley 1712 de 2014).

Informacién Publica Clasificada: Es aquella informacion que estando en poder o custodia de un
sujeto obligado en calidad de tal, pertenece al &mbito propio, particular y privado o semiprivado de
una persona natural o juridica, por lo que su acceso podra ser negado o exceptuado, siempre que
se trate de circunstancias legitimas y necesarias y los derechos particulares o privados consagrados
en el articulo 18 de la Ley 1712 de 2014. (Art 6. Ley 1712 de 2014).

Informacién Publica Reservada: Es aquella informacién que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses
publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley
1712 de 2014. (Art 6. Ley 1712 de 2014).

Programa Integral de Gestién de Datos Personales — PIGDP: Resultado de un proceso de
debida diligencia al interior de la organizacién que incorpora politicas que respondan a los ciclos
internos de gestion de datos y que generen resultados medibles, mediante la aplicacién de buenas
préacticas de gestibn de datos personales. (Guia para la Implementaciéon del Principio de
Responsabilidad Demostrada - Accountability, Superintendencia de Industria y Comercio).

Propietario de la Informacién: Es una parte designada de la entidad, un cargo, proceso, o grupo
de trabajo que tiene la responsabilidad de garantizar que la informacion y los activos asociados con
los servicios de procesamiento de informacién se clasifican adecuadamente, y de definir y revisar
periédicamente las restricciones y clasificaciones del acceso, teniendo en cuenta las politicas
aplicables sobre el control del acceso, (Aspecto que fuera adaptado de la norma ISO/EC
27002:2013). Numeral S de la Guia para la Gestion y Clasificaciéon de Activos de Informacion
emitida por el Ministerio de las Comunicaciones, "Seguridad y Privacidad de la Tecnologias de la
Informacién”.

Publicar: Hacer que un documento, o una informacién, determinados sea visible a través del sitio
web institucional. (Estrategia de Gobierno en Linea, Min TIC).

Registro Nacional de Bases de Datos (RNBD): E/ RNBD es el directorio publico de las bases de
datos sujetas a tratamiento que operan en el pals. El registro serd administrado por la
Superintendencia de Industria y Comercio y sera de libre consulta para los ciudadanos (Art 25. Ley
1581 de 2012).
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Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos. (Art 3. Ley 1581 de
2012).

Servicios: Son las ayudas en linea que cada unidad ejecutora y/o dependencia del Ministerio de
Defensa, la Policfa Nacional y las entidades adscritas y vinculadas al MDN proveen actualmente, o
que piensa proveer en el futuro a los usuarios, por medio de su respectivo sitio web o cualquier otro
medio digital, como publicacién de noticias o actividades propias de la gestion institucional, tramites
en linea, consultas, foros y buzén de quejas y reclamos, entre otros. (Estrategia de Gobierno en
Linea, Min TIC).

Titular: Persona natural cuyos datos personales sean objeto de tratamiento. (Art 3. Ley 1581 de
2012).

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales
a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais. -
(Art 3. Decreto 1377 de 2013).

Transmisién: Tratamiento de datos personales que implica la comunicacion de estos dentro o
fuera del territorio de la Republica de Colombia, cuando tenga por objeto la realizacion de un
tratamiento por el encargado por cuenta del responsable. (Art 3. Decreto 1377 de 2013).

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales tales como la
recoleccioén, almacenamiento, uso, circulacién o supresién. (Art 3. Ley 1581 de 2012).

Usuario: El usuario es la persona natural o juridica que, en los términos y circunstancias previstos
en la ley 1266 de 2008, puede acceder a informacién personal de uno o varios titulares de la
informacion suministrada por el operador o por la fuente, o directamente por el titular de la
informacién. El usuario, en cuanto tiene acceso a informacién personal de terceros, se sujeta al
cumplimiento de los deberes y responsabilidades previstos para garantizar la proteccién de los
derechos del titular de los datos. En el caso en que el usuario a su vez entregue la informacién
directamente a un operador, aquella tendra la doble condicion de usuario y fuente, y asumiré los
deberes y responsabilidades de ambos. (Art 3. Ley 1266 de 2008.

Recoleccién: obtencion inicial de los datos personales que suministra el titular a la institucion a
través de aplicaciones moéviles, las visitas a sitios web, los programas de fidelizacion y los tramites
en linea.

Conservacién de los datos personales: la informacién se deberé conservar bajo las condiciones
de seguridad necesarias para impedir su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Supresion de los datos personales: es el derecho con el que cuenta el tituiar de estos para
excluir su informacién de una base de datos, bien porque se esta haciendo un uso indebido de ella,
o por simple voluntad del titular salvo que exista una obligacion legal o contractual que impida la
supresion.
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6. AMBITO DE APLICACION.

El programa integral de gestién de datos personales es transversal a todos los procesos de la
Unidad de Gestion General del Ministerio de Defensa Nacional, por ello todos los procesos
organizacionales del Unidad de Gestion General MDN, que involucren tratamiento de datos
personales deben dar cumplimiento al mismo y a las demas disposiciones y protocolos que en
adelante se implementen en la materia.

Todos los servidores publicos de la Unidad de Gestién General que en el desarrollo de sus
funciones capturen, o gestionen datos personales deberan dar cumplimiento al presente programa.
Los nuevos procesos y/o procedimientos que se implementen después de la aprobacién del
presente programa, deberan tener en cuenta e incluir de ser necesario las disposiciones
contempladas en este programa.

Lo establecido en este programa aplica a todas las bases de datos de la Unidad de Gestién General
electrénicas o presenciales sea en calidad de responsable o encargado del tratamiento.
7. ROLES Y RESPONSABILIDADES

7.1. Alta Direccién

7.1.1 Propender por la implementacién y cumplimiento de la normatividad de proteccién de datos
personales en todas dependencias de la Unidad de Gestion General.

7.1.2 Designar como area responsable de la funcién de Proteccién de Datos Personales a la
Secretaria General del Ministerio de Defensa Nacional o la que haga sus veces.

7.1.3 Designar funciones de Oficial de Proteccion de Datos Personales dentro de la Unidad de
Gestion General al Sefior Ayudante General del Ministerio de Defensa Nacional, mediante la
Resolucién No 1713 16 junio del 2020.

7.1.4 Apoyar, en lo que requiera el oficial de proteccién de datos, en la creacién, implementacién,
administracién y monitoreo del programa integral de gestion de datos personales.

7.1.5 Destinar recursos para el disefio e implementacién de este programa.

7.1.6 informar a todo nivel sobre la ejecucion del programa Integral de Proteccién de Datos
Personales.

7.2. Oficial de Proteccién de Datos Personales

7.2.1. Asumir el rol y la funcién de Proteccién de Datos Personales de la Unidad de Gestién
General del Ministerio de Defensa Nacional.

-
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7.2.2. Promover el desarrollo de una cultura de Proteccion de tratamiento de datos Personales y
de privacidad.

7.2.3. Proponer y disefiar un "Programa Integral de Gestién de Datos Personales-PIGDP”, de que
trata el sub-literal e) del numeral |. de las misiones particulares de la Directiva Permanente 03 del 23
de enero de 2019. Asi mismo, realizar el respectivo seguimiento a su implementacion y
cumplimiento.

7.2.4. Adoptar mecanismos internos para poner en préactica las politicas establecidas sobre la
proteccién de datos personales, incluyendo herramientas de implementacioén, entrenamiento y
programas de educacion.

7.2.5. Disefiar y Proponer, para aprobacién de la dependencia competente, los procedimientos
requeridos para la atencion y respuesta a consulta, peticion y reclamos de los titulares, con respecto
a cualquier aspecto del tratamiento.

7.2.6. Mantener un inventario de las bases de datos personales en poder de la respectiva unidad
ejecutora, dependencia o institucion y clasificar su tipo.

7.2.7. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data
de acuerdo con lo establecido en articulo 17, literal a, de la ley 1581 del 2012.

7.2.8. Establecer, los mecanismos necesarios para solicitar y conservar, en las condiciones
previstas en la ley, copia de la respectiva autorizacién otorgada por el titular. (En cuanto a este
literal se aplicara la exencion prevista en el articulo 10 de la ley 1581 de 2012).

7.2.9. Establecer los mecanismos para informar debida y oportunamente al titular sobre la finalidad
de la recoleccion y los derechos que le asisten en virtud de la autorizacién otorgada.

7.2.10. Establecer los mecanismos para conservacién la informacién bajo las condiciones de
seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

7.2.11. Garantizar que la informacién que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable, siempre y cuando el titular informe oportunamente sus
novedades.

7.2.12. Ratificar la Informacién cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

7.2.13. Suministrar al encargado del tratamiento, segun sea el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la ley y en la Directiva
Permanente No. 03 del 23 enero de 2019.

7.2.14. Exigir al encargado del tratamiento en todo momento, el respeto de las condiciones de
sequridad y privacidad de la informacién del titular.

7.2.15. Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
codigos de sequridad y existan riesgos en la administracion de la informacion del titular.

&
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7.2.16. Adoptar y monitorear el cumplimiento de las instrucciones y requerimientos que, sobre el
particular, impartan la Superintendencia de Industria y Comercio.

7.2.17. Propender por la correcta divulgacion de la politica de tratamiento de datos personales
mediante aviso de privacidad, en pagina web y personalmente al titular en el momento de la
recoleccién de los datos.

7.2.18. Permite al titular de la informacién, conocer en cualquier momento la informacion que exista
sobre él en las bases de datos.

7.3. Direccion de Talento Humano

7.3.1. La Direccién de Talento Humano durante el proceso de vinculacién de los servidores
publicos militares, policiales y civiles deben realizar, antes de su designacién definitiva, las
verificaciones necesarias para confirmar la autenticidad de la informacién suministrada por el
personal trasladado a la Unidad de Gestién General del Ministerio de Defensa Nacional.

7.3.2. La Direccién de Talento Humano debe certificar que los Servidores publicos militares,
policiales y civiles de la Unidad de Gestién General del Ministerio de Defensa Nacional firmen el
formato de autorizacién de Tratamiento de Datos Personales.

7.3.3. Direccién de Talento Humano debe convocar a los Servidores piblicos militares, policiales y
civiles de la Unidad de Gestion General del Ministerio de Defensa Nacional, a las charlas,
conversatorios y demas eventos programados que promuevan la concienciaciéon en Seguridad y
Privacidad de la Informacibn, llevar control de asistencia, aplicando las sanciones pertinentes por
falta de asistencia no justificada.

7.3.4. La Direccion de Talento Humano notificard cualquier cambio sobre los responsables o
encargados del tratamiento de datos personales al Oficial de Proteccion de Datos, con el fin de
mantener informacion actualizada para el cumplimiento de la Ley.

7.4. Oficina de Relacién con el Ciudadano

7.4.1. Realizar el seguimiento y garantizar el cumplimiento de los requerimientos en materia de
politica de datos personales conforme a lo indicado en la politica de servicio al ciudadano.

7.4.2. Adaptar los lineamientos de proteccién de datos personales a los propios, conforme a la
recoleccion y tratamiento de datos personales a través de los diferentes canales de atencién y
herramientas utilizadas con ese propdsito.
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7.5. Direccion de Tecnologias de la Informacion y las Comunicaciones

7.5.1. Coordinar junto con el Oficial de Proteccién de Datos personales el seguimiento al registro

de las bases de datos personales de la Unidad de Gestion General.

7.5.2 Implementar los respectivos ajustes tecnolégicos que apoyen la realizacién, mantenimiento
y reporte del inventario de las bases de datos que contengan datos personales.

7.5.3. Implementar las medidas adecuadas tales como la encriptacién de las bases de datos y el
nivel de cifrado acuerdo al riesgo de seguridad, esto con el fin de garantizar la seguridad de
la informacién de datos personales almacenados en sistemas de bases de datos
automatizados y que sean gestionados por la DITIC.

7.5.4. Propender por la preservacion de la aceptacion del tratamiento de datos personales por
parte de titular, cuando la consulta se manifieste a través de medios digitales (aplicaciones
moviles, sitios web, chat y herramientas colaborativas, entre otros.).

7.6. Oficina de Control Interno Sectorial

7.6.3. Realizar seguimiento y reportar el cumplimiento a la normatividad legal vigente a nivel
nacional y de manera interna acerca de seguridad de la informacion.

7.6.4. Reportar evolucion del Sistema de Seguridad de la Informacién a los directivos pertinentes
en la Unidad de Gestién General del Ministerio de Defensa Nacional.

7.6.5. Realizar revistas anuales al cumplimiento del programa de proteccién de datos personales

. acuerdo la normatividad vigente.

7., Oficina de Respuesta a Incidentes Cibernéticos (CSIRT)

7.7.3. Asesorar las dependencias en lo referente a definir acciones de concientizacion y
sensibilizacién con el fin de prevenir incidentes de seguridad digital”. EI CSIRT no tiene
funciones relacionadas con procesos de seguridad tecnolégica de bases de datos
personales.

7.7.4. Difundir informacién relacionada la gestion de incidentes cibernéticos con el fin de prevenir
posibles amenazas, vulnerabilidades y ataques informéaticos que afecten bases de datos y
sistemas de informacién”.

7.7.5. Apoyar la coordinacién de las capacidades institucionales para el manejo de los incidentes
cibernéticos que afecten bases de datos y sistemas de informacién.

7.7.6. Gestionar y establecer mecanismos de prevencién y control cuando se presente un
incidente cibernético.
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7.8. Gestor Titular y Suplente tratamiento de Proteccién de Datos Personales.

7.8.3.

7.8.4.

7.8.5.

7.8.6.

7.8.7.

7.8.8.

7.89.

7.8.10.

7.8.11.

7.8.12.

7.8.13.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hébeas
data.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacién, rectificacion o supresién de los datos en los
términos de la ley.

Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialados
enlaley.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencién de consultas y reclamos por parte de
los titulares.

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se regula
en laley.

Insertar en la base de datos la leyenda "informacién en discusion judicial” una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad
del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacioén unicamente a las personas que pueden tener acceso a
ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracién de la informacion de los
titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

7.9. Dependencias Unidad de Gestién General

Son funciones de las 4reas y dependencias que hacen parte de la Unidad de Gestion General del
Ministerio de Defensa Nacional las siguientes:

7.9.8.
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Cumplir a cabalidad los lineamientos que imparta la Unidad de Gestion General del
Ministerio de Defensa Nacional a través de la Politica de Tratamiento de Datos Personales,
asl como las directrices que se impartan en el marco del Programa Integral de Gestién de
Datos Personales, la Ley 1581 de 2012, sus decretos reglamentarios y las instrucciones
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7.9.4.

7.9.5.

7.9.6.

z.9.7.

7.9.8.

7.9.9.

7.9.10.

7.9.11.

7.8.12.

7.9.13.
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impartidas por la autoridad nacional de proteccién de datos y el Oficial de Proteccién de
Datos Personales.

Prestar todo el apoyo necesario al Oficial de Proteccién de Datos Personales para la
identificacién, inventario e inscripcion de las nuevas bases de datos personales en el
Registro Nacional de Bases de Datos (RNBD) de la Superintendencia de Industria y
Comercio dentro de los dos (2) meses siguientes contados a partir de su creacion.

Prestar todo el apoyo necesario al Oficial de Proteccion de Datos Personales para actualizar
en el Registro Nacional de Bases de Datos (RNBD) de la Superintendencia de Industria y
Comercio (SIC) las bases de datos personales registradas por la organizacioén, que estén a
su cargo, conforme los términos previstos por la normatividad vigente.

Informar y someter a consideracién del Oficial de Proteccidon de Datos Personales la
creacion de nuevas bases de datos personales a cargo de la dependencia, para ser
inscritas en el Registro Nacional de Bases de Datos (RNBD) atendiendo las instrucciones
que sobre el particular emita la Superintendencia de Industria y Comercio (SIC).

Solicitar concepto al Oficial de Proteccion de Datos Personales respecto a la viabilidad y
condiciones para llevar a cabo el acceso y Tratamiento de las bases de datos personales,
cuando sea necesario.

Apoyar al Oficial de Proteccién de Datos Personales en el proceso de gestion de riesgos e
identificacién de oportunidades de mejora al Programa Integral de Gestién de Datos
Personales.

Reportar ante el Oficial de Proteccion de Datos Personales cualquier violacion a los c6digos
de seguridad, pérdida, robo, y/o acceso no autorizado o fraudulento a la informacién de las
bases de datos personales fisicas o electrénicas, para que éste a su vez realice el reporte
del incidente ante la SIC, conforme los términos previstos en la normatividad vigente, y
considerar dicha informacién en la actualizacion del mapa de riesgos de la entidad y el
respectivo plan de manejo.

Dar a conocer al Oficial de Protecciéon de Datos Personales las consultas, peticiones,
quejas, reclamos, incidentes que conozca relacionados con proteccién de datos personales.

Participar activamente en las capacitaciones, sensibilizaciones que sobre proteccion de
datos personales imparta la organizacion.

Apropiar los conocimientos y lineamientos que imparta la Unidad de Gestion General del
Ministerio de Defensa Nacional, en materia de proteccion de datos personales y aplicarlos
en las actividades que se realizan diariamente.

Responder con apoyo del Oficial de Proteccién de Datos Personales las solicitudes de los
titulares, sus causahabientes o apoderados, para el ejercicio de los derechos a que se
refiere la Ley 1581 de 2012 y el Decreto 1377 de 2013.
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7.9.14. Llevar a cabo las actividades que establezca la normatividad relacionada con la proteccion

de datos personales, que estén a cargo de su dependencia en lo de sus respectivas
competencias.

8. REGISTRO BASE DE DATOS PERSONALES

8.5. Procedimiento
8.5.3. Recoleccion de los Datos Personales

8.5.4.

'}'-

RS

La Unidad de Gestién General del Ministerio de Defensa Nacional cuenta con el formato
para realizar una correcta recoleccién de los datos personales de cada uno de los
servidores publicos militares, policiales, civiles y terceros, la autorizacion debe contener:

Las finalidades a las cuales se someteran los datos recolectados.

El caréacter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes.

Los derechos que le asisten como titular.

La identificacién, direccién fisica o electrénica y teléfono del responsable del
tratamiento, que en este caso es la Unidad de Gestibn General del Ministerio de
Defensa Nacional.

Informar el sitio de consulta de la Politica de Proteccion de Datos Personales de la
Unidad de Gestién General del Ministerio de Defensa Nacional, que en este caso sera
la pagina web.

La autorizacion se obtendré por medios escritos o electrénicos, teniendo claro que
siempre se debera guardar constancia de esta, y podra ser consultada en cualquier
momento por el titular o autoridad competente.

Almacenamiento de Datos Personales

Cada una de las bases de datos que se conformen al interior de la Institucién deberén
garantizar medidas de seguridad, las cuales permiten demostrar al titular y a la
Superintendencia de Industria y Comercio — SIC como ente vigilante, los controles
implementados para asegurar la custodia de la informacién alli contenida. Las medidas de
seguridad que se deben implementar, de forma enunciativa, mas no limitativa son:

Conservar la informacién en repositorios seguros, en especial se esté frente a datos
sensibles.
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s La consulta de informacién contenida en la base de datos seréd Unicamente por personal
debidamente autorizado de cada una de las areas de la Unidad de Gestion General del
Ministerio de Defensa Nacional,

e El almacenamiento debera garantizar la integridad de dato, pardmetros definidos para
ser modificado y su disponibilidad en el tiempo.

e Revisién periédica de los accesos concedidos a los funcionarios, con la finalidad de
determinar la necesidad de conocer la informacién contenida en la base de datos para
llevar a cabo la ejecucién de sus funciones. Esta labor seréd desarrollada por el lider de
proceso o jefe de érea.

e Informar o alertar al Oficial de Tratamiento de Datos Personales sobre riesgo o posibles
afectaciones a la base de datos.

8.5.5. Uso y Circulacién de los Datos Personales
Respecto al uso de la informacion que cada area les dé a los datos personales, debera

corresponder con las finalidades previamente informadas al momento de haber recolectado
la autorizacién por parte del titular. EI compromiso se materializa en que los funcionarios:

s El tratamiento debera corresponder a lo informado al momento de haber recolectado la
autorizacion.

e Deberian informar el titular en caso de que la finalidad del tratamiento de los datos
personales sea modificada.

e FEn los casos en los que la Unidad de Gestion General del Ministerio de Defensa
Nacional no tenga la certeza de haber recolectado la autorizacién en debida forma, se
abstendran de realizar tratamiento de su informacion, hasta tanto no se solicite
nuevamente, o se limite a ejecutar una orden legal o contractual.

e Ante dudas en la viabilidad de una eventual circulacion de informacioén, debera
consultarse con el Oficial de Tratamiento de Datos Personales.

8.5.6. Supresion

La supresion de los datos personales es una exigencia de la Ley sobre los cuales no se
cuenta con una finalidad legitima para permanecer almacenados al interior de la entidad.

Cuando se eliminen documentos fisicos o electrénicos contenidos de datos personales, se
debera efectuar un procedimiento que asegure:
s Que la eliminacién sea autorizada.

s Que sea apropiada e irreversible.

5
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e Que sea documentada y confidencial.

Lo anterior, solo se puede realizar si las series documentales han perdido valor y utilidad
administrativa. Cuando el titular tenga una relacién contractual vigente, no proceders la
solicitud de supresién, ni cuando las normas aplicables exijan la conservacién; caso de la
informacion contable y del sistema general de seguridad social.

Cuando se realice la supresién de datos personales de las bases de datos, deberé dejarse
constancia de ello a través de un acta o documento equivalente.

8.6. Riesgos y Controles

La Unidad de Gestién General del Ministerio de Defensa Nacional, ha implementado
controles que le permitan manejar adecuadamente los riesgos asociados al tratamiento de
datos personales, entre ellos los siguientes:

Normatividad Interna: para el tratamiento de datos se tienen diferentes documentos,
procedimientos, politicas, reglas de negocio, entre otros, para manejar y controlar
adecuadamente los riesgos inherentes al tratamiento de datos personales, los cuales se
encuentran formalizados y publicados en el Sistema de Gestion Integral (SIG).

Igualmente, frente a los formatos de recoleccién de datos personales de los diferentes
procesos del Ministerio de Defensa Nacional, estos deben contar con los textos referentes
a proteccién de datos (autorizacion para el tratamiento y aviso de privacidad).

Sistema de administracion de riesgos asociados al tratamiento de datos personales:

Identificacién y medicién: a través de la matriz de riesgos se identifican y miden los
riesgos asociados al tratamiento de datos personales el riesgo relacionado con el
tratamiento de datos personales se identificé como medio.

Control: los riesgos relacionados con el tratamiento de datos personales se controlan a
través de la ejecucion del plan de proteccion de datos y de las diferentes politicas,
actividades, capacitaciones, planes, etc. que se aprueban, implementan y ejecutan al
interior de la entidad.

Monitoreo: el monitoreo al cumplimiento del programa y sus medidas de control se realiza
a través de la auditoria anual a cargo de la auditoria interna. En la auditoria que se realiza
al cumplimiento de la normatividad de proteccién de datos y a las medidas de control
implementadas se valida, entre otras cosas:

Los indicadores los cuales evidencian la efectividad del sistema de administracién de
riesgos, funcionamiento de forma oportuna, efectiva y eficiente de los controles.

Que los riesgos residuales se encuentren en niveles aceptables ocurrencia y atencién de
incidentes de seguridad.
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8.7. Formato

La Unidad de Gestién General del Ministerio de Defensa Nacional, ha implementado el
formato de recoleccién de datos personales de los diferentes procesos del Ministerio de
Defensa Nacional, estos deben contar con los textos referentes a proteccion de datos
(autorizacion para el tratamiento y aviso de privacidad).
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8.8. Inventario de bases de datos Personales

La Unidad de Gestion General del Ministerio de Defensa Nacional cuenta con el inventario
de bases de datos de las cuales tiene la calidad de responsable.

El inventario de bases de datos esta compuesto por tres documentos asi:

Inventario general de bases de datos: En este documento reposan los reportes por parte

de los trabajadores o equipos de trabajo que tienen a cargo 0 manejan bases de datos con
informacién personal,

Consolidado de bases de datos: En este documento se identifican las bases de datos de
manera general, adicionalmente se muestra informacién del almacenamiento y de

responsables por cada etapa del tratamiento al interior de la entidad por cada base de
datos.

Inventario desagregado de bases de datos: Este documento contiene cada base de
datos, de manera independiente, con la informacion reportada por parte de los trabajadores
0 equipo de trabajo. Consultar Inventario de Bases de Datos

. Servidores publicos activos

. Servidores publicos retirados de la UGG
Aprendices / Practicantes.

. Aspirantes  Procesos de Seleccién de Usuarios o Ciudadanos.
. Oferentes/ Contratistas.

. Proveedores.

. Grupos de Interés.

. Junta Directiva.

10. Accionistas

11. Pélizas de Seguros.

12. Procesos Judiciales.

13. Registros de Seguridad.

14. Beneficios Convencionales.

15. Accidentes eléctricos.

©oONDAWN =

9 LINEAMIENTOS PARA EL MANEJO DE DATOS PERSONALES

La Unidad de Gestiéon General del Ministerio de Defensa Nacional, cuenta con la politica de
Proteccién de Datos Personales la cual da el lineamiento general para el cumplimiento normativo en
el tema, esto a traves de la implementacién de medidas tendientes a garantizar la seguridad y
confidencialidad de la informacién personal que reposa en sus bases de datos y garantizar el pleno
y efectivo ejercicio de los derechos por parte de los titulares.
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9.1 Tratamiento de Datos Personales

En cada etapa del tratamiento la Unidad de Gestién General del Ministerio de Defensa
Nacional, a través del instructivo para el tratamiento de datos personales imparte e
implementa directrices para realizar un adecuado tratamiento en cada etapa del ciclo de los
datos (recoleccion, almacenamiento, uso, circulacién y eliminacién o supresioén) en
todos los procesos de la Unidad de Gestion General del Ministerio de Defensa Nacional.

9.2 Parametros para la Eliminacién segura de la Informacién

Eliminacion segura de la informacion la Unidad de Gestion General del Ministerio de
Defensa Nacional, a través del instructivo para la eliminacién segura de la informacién
implementa un procedimiento que garantiza que la eliminacion que se realice de la
informacién personal sea de forma segura, garantizando los principios de seguridad y
confidencialidad de los datos.

La supresion de los datos personales es una exigencia de la Ley sobre los cuales no se
cuenta con una finalidad legitima para permanecer almacenados al interior de la entidad.

Cuando se eliminen documentos fisicos o electrdnicos con datos personales, se debera
efectuar un procedimiento que asegure:

o Que la eliminacion sea autorizada.
s Que sea apropiada e irreversible.
» Que sea documentada y confidencial.

Lo anterior, solo se puede realizar si las series documentales han perdido valor y utilidad
administrativa. Cuando el titular tenga una relacién contractual vigente, no procedera la
solicitud de supresién, ni cuando las normas aplicables exijan la conservacién; caso de la
informacién contable y del sistema general de seguridad social.

Cuando se realice la supresién de datos personales de las bases de datos, debera dejarse
constancia de ello a través de un acta o documento equivalente.

9.3 Consultas y Reclamos

Para la atencion de peticiones, quejas, reclamos, sugerencias, consultas - PQRSC la
Unidad de Gestion General del Ministerio de Defensa Nacional, cuenta con los canales
electrénicos y presenciales para su radicacion y correspondiente gestion. Lo anterior con el
fin de garantizar los derechos de los titulares de la informacion.

Cada una de las dependencias que conforman la Unidad de Gestién General tendrén la
responsabilidad, de gestionar aquellas solicitudes de rectificacion de informaciéon conforme
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a este documento a de acuerdo con el procedimiento Gestién de PQRSCF, cédigo RC-P-
002.

9.4 Actualizacién de las Bases de Datos Registrados en la Plataforma del Registro
Nacional de Bases de Datos — RNBD.

La obligacién a cargo de la Unidad de Gestién General del Ministerio de Defensa
Nacional, como responsable del tratamiento no es unicamente lo que concierne al
registro de sus bases de datos, pues atendiendo a lo estipulado en la Circular 003 de
2018 debera cumplir con la fase de actualizacion, es por eso, que cada una de las
4reas responsables de las bases de datos registradas, deberd informar al Oficial de
Tratamiento de Datos Personales los cambios o modificaciones que deben realizar,
para hacer dentro de los siguientes plazos:

a) Dentro de los diez (10) primeros dias habiles de cada mes, a partir de la inscripcién
de la base de datos, cuando se realicen cambios sustanciales en la informacion
registrada.

b) Anualmente entre el 2 de enero y el 31 de marzo, a partir de 2020.
Los cambios sustanciales, a los cuales se hace referencia son:

Finalidad de las bases de datos.

Encargado del tratamiento.

Canales de atencion al titular.

Tipos de datos personales almacenados.

Medidas de seguridad.

Politica de Tratamiento de Datos Personales.

Transferencia y transmision internacional de datos personales.

® o & o o o o

9.5 Contratistas y Terceras Partes

Relaciones con encargados del tratamiento en las relaciones contractuales, en virtud de las
cuales se realice tratamiento por parte de encargados, se pactan las condiciones de
confidencialidad y manejo de la informacién personal por parte de los contratistas, los
cuales en virtud del contrato tienen la calidad de encargados del tratamiento.

Todos los contratistas que tienen la calidad de encargado conocen, aceptan y dan
cumplimiento a la norma de proteccién de datos de la Unidad de Gestién General del
Ministerio de Defensa Nacional, igualmente garantizan el cumplimiento a la normatividad
de proteccion de datos y a los requerimientos o directrices que imparta la Superintendencia
de Industria y Comercio en la materia, en los documentos condiciones generales
contratacion de bienes y servicios y en las condiciones contractuales compras menores se
pactan clausulas de proteccion de datos personales. Consultar documentos de condiciones
generales para la contratacion.
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Confidencialidad trabajadores de la Unidad de Gestion General del Ministerio de Defensa
Nacional, con el fin de garantizar la confidencialidad de la informacién personal a la que
acceden y manejan los trabajadores en el desarrollo de sus funciones, de la Unidad de
Gestion General del Ministerio de Defensa Nacional, suscribe, al momento de la firma del
contrato de trabajo, acuerdo de confidencialidad donde se regula el manejo que deben dar
a la informacion.

10 GESTION DE VERIFICACION DEL PROGRAMA INTEGRAL DE GESTION DE DATOS
PERSONALES - PIGDP

El procedimiento adecuado para realizar una correcta y apropiada verificacién del programa integral
de gestion de datos personales — PIGDP se hara mediante revisiones de cumplimiento:

Responsable y periodicidad: El Oficial de Tratamiento de Datos Personales debera
realizar una revisién de cumplimiento, por lo menos una vez al afio, en la cual debera
determinar el estado de cumplimiento de la entidad frente a cada uno de los controles que
componen el Programa Integral de Gestién de Datos Personales.

Ejecucién del nivel de cumplimiento: El Oficial de Tratamiento de Datos Personales o el
tercero habilitado para tal fin, ejecutard la revisién del programa en la fecha y hora
establecida, para lo cual empleara los instrumentos de diagnéstico a que haya lugar.

Informe de nivel de cumplimiento: E| Oficial de Tratamiento de Datos Personales debera
elaborar un informe donde detalle los hallazgos encontrados, tales hallazgos deberan ser
discriminados en debilidades, oportunidades, fortalezas y amenazas, de tal suerte que a
partir de ellos sea posible determinar con precision las acciones correctivas o politicas de
administracion tendientes a incrementar el nivel de cumplimiento de la entidad frente al
régimen de proteccion de datos personales o a mitigar o erradicar los riesgos del
tratamiento.

Monitoreo del nivel de cumplimiento: Una vez definidas las acciones de mejora o
politicas de administracion tendientes a superar las debilidades halladas, el Oficial de
Tratamiento de Datos Personales procedera a su implementacion y seguimiento.

11 INDICADORES

La creacién e implementacién del Programa Integral de Gestion de Datos Personales — PIGDP en la
Unidad de Gestién General del Ministerio de Defensa Nacional, brinda la oportunidad de medir y
mejorar la manera en que se estan supervisando las actividades direccionadas a proteger los datos
personales._¢; Cuéales son?

12 PLAN DE FORMACION Y SOCIALIZACION

&
.’ ‘\' S EMA LT -
'\-" @ C““”"‘mm% Este documento es propiedad del Ministerio de Defensa Nacional, no esta

DRI SO I N WA R 0

autorizado su reproduccion total o parcial.




24

En el plan de Formacién y Educacién de Unidad de Gestién General del Ministerio de Defensa
Nacional, se incluyen anualmente actividades de capacitacion en materia de proteccién de datos los
trabajadores de Ministerio de Defensa Nacional son capacitados generalmente en el tema a través
de:

Induccién: En la induccién a los nuevos funcionarios de la Unidad de Gestion General del
Ministerio de Defensa Nacional se capacitan en el tema a través del curso virtual de proteccion de
datos, el curso debe ser aprobado, en caso de no aprobar dicho curso deberd presentarlo
nuevamente.

Curso virtual: Este curso se encuentra disponible para los trabajadores en cualquier momento en el
siguiente enlace https.//campusvirtual.sic.gov.co/webWordp/? project=home-campus-virtual

12.4 Oficial de Proteccién de Datos

Capacitaciones Oficial de Proteccién de Datos: El oficial de proteccién de datos impartira
las capacitaciones que estime necesarias y dependiendo de las necesidades que se
tengan al interior en el plan de capacitaciones la Unidad de Gestién General del Ministerio
de Defensa Nacional es construido por el drea de Desarrollo Humano con el apoyo del
Oficial de Proteccién de datos.

12.5 Gestores

Los encargados del tratamiento de datos personales: La Unidad de Gestion General del
Ministerio de Defensa Nacional, recibirén capacitacion en el tema a través del curso virtual
de proteccion de datos o induccién por parte del oficial de proteccién de datos.

12.6 ¢;Gestores de?

La Unidad de Gestion General del Ministerio de Defensa Nacional, brindara capacitacion
en el tema a través del curso virtual de proteccién de datos o induccién por parte del oficial
de proteccion de datos o los gestores al personal de funcionarios publicos con el fin de
tener claridad en lo referente al tema de autorizacion de recoleccién de datos,
almacenamiento, uso, modificacion, circulacién y supresion de datos personales.

13 EVALUACION, REVISION Y SEGUIMIENTO

Plan de supervisién y revisién: anualmente dentro del plan de auditoria se incluye una auditoria al
cumplimiento de la normatividad en proteccién de datos, igualmente el oficial de proteccién de datos
anualmente validard el cumplimiento del presente programa por parte de las diferentes areas o
equipos del Ministerio de Defensa Nacional. Con base en los resultados de la evaluacion, el oficial
de proteccién de datos realizaré, en caso de ser necesario, las actualizaciones de:

a) Las normas e instrumentos utilizados para dar cumplimiento al presente programa.
b) Los instrumentos utilizados para la formacion de los trabajadores de la Unidad de Gestién
General del Ministerio de Defensa Nacional y los controles que se deben aplicar.
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Evaluar y revisar los controles del programa: Con el fin de evaluar y revisar los controles
implementados para dar cumplimiento a la normatividad de proteccién de datos el Oficial de
Proteccién de datos anualmente elaboraré un informe el cual debe incluir:

s Las ultimas amenazas y riesgos al tratamiento de datos personales de la Unidad de Gestion
General del Ministerio de Defensa Nacional.

* Nuevas amenazas en los controles del programa.

* Nuevos servicios que involucren una mayor recoleccion, uso o divulgacion de informacion
personal.

e Cumplimiento del plan de capacitaciones en la materia.
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