REPUBLICA DE COLOMBIA

MINISTERIO DE DEFENSA NACIONAL

RESOLUCIONNUMERO 1 4 B “DE 2022

(29 MAR 2022 )

Por la cual se establece y adopta la Politica de Tratamiento de Datos Personales de la Unidad de
Gestion General del Ministerio de Defensa Nacional

LA SECRETARIA GENERAL DEL MINISTERIO DE DEFENSA NACIONAL

En uso de sus facultades constitucionales y legales, en particular las conferidas en el articulo 208 de

la Constitucion Politica, articulos 58, 59 y 61 de la Ley 489 de 1998, los articulos 3 numerales 2 y 5,

en concordancia con el articulo 25 numeral 14 del Decreto 1874 de 2021 y la Directiva Permanente
03 de 2019

CONSIDERANDO:

Que la proteccion de los datos personales esta consagrada en el articulo 15 de la Constitucion Politica
como el derecho fundamental que tienen todas las personas a conservar su intimidad personal y
familiar y su buen nombre, lo mismo que conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellos en bancos de datos y en archivos de las entidades publicas y privadas.

En desarrollo de los preceptos constitucionales antes citados, el Congreso de la RepuUblica expidio la
Ley 1266 de 2008, con el objeto desarrollar el derecho constitucional que tienen todas las personas
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de
datos personales.

Que el articulo 17 de la Ley Estatutaria 1581 de 2012, "Por /a cual se dictan disposiciones generales
para la proteccion de datos personales’; y el articulo 2 2.2. 25. 3.1. del Decreto 1074 de 2015, ,
consagraron la necesidad de garantizar de forma integral la proteccion y el ejercicio del derecho
fundamental de Habeas Data y establecié dentro de los deberes de los responsables del tratamiento
de datos personales, desarrollar politicas para este derecho.

Que la Ley 1712 de 2014, sobre transparencia y derecho de acceso a la informacién publica nacional,
adiciona nuevos principios, conceptos y procedimientos para el ejercicio y garantia del referido
derecho; junto con lo dispuesto en el Libro 2. Parte VIII, Titulo IV "Gestion de la Informacion
Clasificada y Reservada" del Decreto 1080 de 2015,” Por medio del cual se expide el Decreto
Reglamentario Unico del Sector Cultura", que establece disposiciones sobre el acceso a datos
personales en posesion de los sujetos obligados.

Que el Decreto 1499 de 2017, el cual modificé de Decreto 1083 de 2015 (Decreto Unico Reglamentario
del Sector de Funcion Publica), adoptd el Modelo Integrado de Planeacién y Gestién — MIPG,
definiéndolo en su articulo 2.2.22.3.2 como ".. un marco de referencia para dirigir, planear, ejecutar,
hacer seguimiento, evaluar y controlar la gestion de las entidades y organismos publicos, con el fin
de generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas
de los ciudadanos, con integridad y calidad en el servicio”.

Que mediante la Directiva Permanente No. 03 de 23 de enero de 2019, el Ministerio de Defensa
Nacional define los “Lineamientos para la definicion de la Politica de Tratamiento de Datos Personales”
en el Ministerio de Defensa Nacional’, para que “/as unidades ejecutoras/dependencias del Ministerio
de Defensa Nacional, la Policia Nacional y las entidades adscritas y vinculadas al Ministerio de Defensa
Nacional, como responsables del tratamiento de datos personales, adopten la politica para la
recoleccion, manejo, tratamiento y proteccion de datos personales y privacidad de todas las personas,
que en algun momento por razones de la actividad que desarrolla la entidad, hayan suministrado
datos personales a través de los distintos canales de atencion , en cumplimiento de lo previsto en la
Ley 1581 de 2012 y el Decreto 1377 de 2013, con el propdsito de garantizar y protegerAﬁe{gerecho \/
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funaamental de habeas data en el marco de lo establecido en las mencionadas normas. Asi' mismo,
unificar los criterios a publicar en sus respectivos sitios web relacionados con los términos y
condiciones de uso”.

Que en la Directiva antes citada, en su numeral 3 Ejecucidn, Literal b) Misiones Particulares, se
establecen para la Secretaria General — MDN (entre otros) la de “...c) Adoptar al interior de su
respectiva unidad ejecutora/dependencia o Policia Nacional, la Politica Institucional de Datos
Personales...”

Que mediante Resolucion Ministerial No. 1713 del 16 de junio de 2020, el Secretario General del
Ministerio de Defensa Nacional designa como Oficial de Proteccién de Datos de la Unidad de Gestion
General del Ministerio de Defensa Nacional al Coordinador del Grupo Ayudantia General.

Con el proposito de garantizar la seguridad y privacidad de la informacion, se debe establecer y
adoptar los lineamientos de la Politica de Tratamiento de Datos Personales, de manera que contenga
los necesarios para el tratamiento de los datos personales recolectados directamente por la entidad
o trasladados por otras autoridades, en el actual contexto institucional.

Que, en mérito de lo expuesto:

RESUELVE:

ARTICULO 1. OBJETO. La presente resolucion tiene como objeto establecer lineamientos que
orienten el tratamiento de Datos Personales en la Unidad de Gestion General del Ministerio de Defensa
Nacional, de manera que permitan una adecuada gestion institucional, complementario a lo
establecido en la Directiva Permanente No. 03 de 23 de enero de 2019.

ARTICULO 2. AMBITO DE APLICACION. Los lineamientos definidos en la presente Resolucion
aplican a los datos personales que reposan en bases de datos y/o archivos que se encuentren en
poder de la Entidad, de los servidores publicos, contratistas, operadores, terceros y todas aquellas
personas naturales o juridicas que tengan algun tipo de relacion con la Unidad de Gestion General del
Ministerio de Defensa Nacional y que, de conformidad con la normatividad vigente, sean objeto de
tratamiento.

PARAGRAFO. La Unidad de Gestion General del Ministerio de Defensa Nacional, en relacion con el
tratamiento de los datos personales, da por entendido que los mismos son propiedad de los titulares,
y solo hard uso de aquellos para la finalidad manifiesta al titular. Se exceptian de este alcance los
casos establecidos por el articulo 20 de la Ley 1581 de 2012 y las normas que lo modifiquen, deroguen
o subroguen.

ARTICULO 3. DEFINICIONES. Para efecto de la presente resolucion se adoptan las siguientes
definiciones!:

a. Anonimizacion?: un “dato anénimo” no permite razonablemente establecer a qué persona
natural se refiere, vincula o asocia, entonces dicha informacidon no es un dato personal. Los
datos personales que hayan sido objeto de procesos de anonimizacion, cifrado, presentados
con un seudoénimo o que por cualquier medio, tecnologia o proceso se desvinculan o
desasocian de una persona natural, pero que puedan utilizarse para volver a identificar a esa
persona, siguen siendo datos personales.

b. Autorizacion: consentimiento previo, voluntario, excepcional, expreso e informado del Titular
para llevar a cabo el Tratamiento de datos personales.

! Definiciones tomadas tanto de la Ley 1581 de 2012, como de la “Guia para la implementacion del Principio de
responsabilidad demostrada (Accountability)” de la Superintendencia de Industria y Comercio, el NTC/IEC 1SO 27001:2013
o el Manual de Seguridad de la Informacidn del Ministerio de Tecnologia de la Informacidn y las Comunicaciones

2 Concepto con radicacion: 18-233185-2 de la Superintendencia de Industria y Comercio.
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Aviso de privacidad: comunicacion verbal o escrita generada por el Responsable o
Encargado, dirigida al Titular para el Tratamiento de sus Datos Personales, mediante la cual
se le informa acerca de la existencia de las Politicas de Tratamiento de Datos Personales que
le seran aplicables, la forma de acceder a las mismas vy las finalidades del tratamiento que se
pretende dar a los datos personales.

Base de Datos: conjunto organizado de datos personales que sea objeto de tratamiento.

Confidencialidad: propiedad de prevenir el acceso o la divulgacion de la informacion a
personas o sistemas no autorizados.

Custodio del activo de informacion: es una parte designada de la Unidad de Gestion
General del Ministerio de Defensa Nacional, un cargo, proceso, o grupo de trabajo encargado
de administrar y hacer efectivos los controles de seguridad que el propietario haya definido.

Dato personal: cualquier informacion vinculada o que pueda asociarse a una o a varias
personas naturales determinadas o determinables. Debe entonces entenderse el “dato
personal” como wuna informacion relacionada con una persona natural (persona
individualmente considerada).

Dato personal publico: toda informacion personal que es de conocimiento libre y abierto
para el publico en general.

Dato publico: es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio
y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas
a reserva.

Dato personal privado: toda informacion personal que tiene un conocimiento restringido, y
en principio privado para el publico en general.

Dato semiprivado: es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto
sector o grupo de personas o a la sociedad en general.

Datos sensibles: se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

. Encargado del tratamiento: persona natural o juridica, publica o privada, que por si misma

0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable
del Tratamiento.

Informacion: conjunto organizado de datos generados, obtenidos, adquiridos,
transformados o controlados que constituyen un mensaje sin importar el medio que lo
contenga (digital y no digital).

Oficial de proteccion de datos: es la persona dentro de la Unidad de Gestion General que
tiene como funcién u obligacion, velar por la implementacion efectiva de las politicas (del
Programa Integral de Proteccién de Datos Personales) y procedimientos adoptados para
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d.

b.

cumplir la norma de proteccion de datos personales, asi como la implementacion de buenas
practicas de gestion de datos personales dentro de la Entidad.

Operadores o proveedor de redes y servicios de telecomunicaciones?: persona
juridica responsable de la operacion de las redes y/o de la provision de servicios de
comunicaciones.

Responsable del Tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Seguridad de la Informacion: preservacion de la confidencialidad, integridad, y
disponibilidad de la informacidon, ademds, otras propiedades tales como autenticidad,
responsabilidad, no repudio y confiabilidad pueden estar involucradas [NTC-ISO/IEC 27001].

Titular de los datos: persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacidon o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.

Transferencia: la transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro
o fuera del pais.

Transmision: tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion
de un Tratamiento por el Encargado por cuenta del Responsable.

. Terceros: partes interesadas o grupos de interés de caracter externos de la Unidad de Gestion

General del Ministerio de Defensa Nacional que soliciten informacion que contengan datos
personales. Entre estos se pueden considerar a los ciudadanos, entes de vigilancia, control y/o
certificacion.

Unidad de Gestion General (UGG)*. Se debe entender como Unidad de Gestion General del
Ministerio de Defensa Nacional, la Unidad Ejecutora que abarca los despachos del ministro, de
los Viceministros, de la Secretaria de Gabinete de la Secretaria General, asi como las Oficinas,
Direcciones y demas dependencias del Ministerio de Defensa Nacional que no hayan sido
consideradas la Ley como Seccidn Presupuestal o Unidades Ejecutoras Especiales o que no
tengan autonomia administrativa o financiera ya que no se encuentre comprendidas dentro
de ninguna de éstas.

ARTICULO 4. PRINCIPIOS ESENCIALES PARA EL TRATAMIENTO DE DATOS PERSONALES

Para el desarrollo y aplicacion del tratamiento de datos personales registrados en las bases de datos
y archivos se observaran los principios rectores establecidos en el articulo 4 de la Ley 1581 de 2012
y de la Ley 1712 de 2014, los cuales seran objeto de aplicacion de criterios de armonizacion, ante la
duda de su aplicabilidad o conflicto entre los mismos, en el caso concreto.

Principio de legalidad: El tratamiento debe sujetarse a lo establecido en la ley 1581 de 2012
y demas disposiciones normativas que se desarrollen.

Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la ley, la cual debe ser informada al titular.

Principio de libertad: El tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del titular en los casos que establezca la ley. Los datos personales no

3 Resolucidn 202 del 8 de marzo de 2010 del Ministerio de TIC
4 Decreto 4890 del 23 de diciembre de 2011, articulo 28, paragrafo.
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podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o
judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. No se debe dar tratamiento de
datos parciales, incompletos, fraccionados o que induzcan al error.

Principio de transparencia: En el tratamiento debe garantizarse el derecho del titular a
obtener del responsable del tratamiento o del encargado del tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.
Los sujetos obligados estan en el deber de proporcionar y facilitar el acceso a la informacion
en los términos mas amplios posibles y a través de los medios y procedimientos que al efecto
establezca la ley, excluyendo soto aquello que esté sujeto a las excepciones constitucionales
o legales.

Principio de acceso y circulacion restringida: El tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la
Constitucion.

En este sentido, el tratamiento sdlo podré hacerse por personas autorizadas por el titular y/o
por las personas previstas en la ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en internet u
otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los titulares o terceros autorizados
conforme a la ley.

Principio de seguridad: La informacion sujeta a tratamiento por el responsable del
tratamiento o encargado del tratamiento debera manejar con las medidas técnicas, humanas
y administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las labores
que comprende el tratamiento, pudiendo sdélo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la ley y en
los términos de la misma.

PRINCIPIOS RELACIONADOS CON EL ACCESO A LA INFORMACION PUBLICA.

Principio de buena fe. La Unidad de Gestion General del Ministerio de Defensa Nacional al
cumplir con las obligaciones derivadas del derecho de acceso a la informacion publica, lo haran
con motivacion honesta, leal y desprovista de cualquier intencidn dolosa o culposa.
Principio de facilitacion. La Unidad de Gestion General del Ministerio de Defensa Nacional
deberd facilitar el ejercicio del derecho de acceso a la informacidon publica, excluyendo
exigencias o requisitos que puedan obstruirlo o impedirlo.

Principio de no discriminacion. La Unidad de Gestion General del Ministerio de Defensa
Nacional deberd entregar informacion a todas las personas que lo soliciten, en igualdad de
condiciones, sin hacer distinciones arbitrarias y sin exigir expresion de causa o motivacion para
la solicitud.

Principio de gratuidad. El acceso a la informacion publica es gratuito y no se podra cobrar
valores adicionales al costo de reproduccion de la informacion.

. Principio de celeridad. La Unidad de Gestion General del Ministerio de Defensa Nacional

propenderd por la agilidad en los tramites y la gestién administrativa para atender los
requerimientos de informacién.

Principio de eficacia. La Unidad de Gestion General del Ministerio de Defensa Nacional
facilitara el ejercicio de los derechos colectivos e individuales relacionados con el acceso a
informacion publica mediante el establecimiento de resultados minimos en relacion con las
responsabilidades que les atafien.

Principio de la calidad de la informacion. Toda la informacién de interés publico que sea
producida, gestionada y difundida por la Unidad de Gestion General del Ministerio de Defensa
Nacional deberd ser oportuna, objetiva, veraz, completa, reutilizable, procesable y estar
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disponible en formatos accesibles para las solicitantes e interesados en ella, teniendo en
cuenta los procedimientos de gestion documental.

p. Principio de la divulgacion proactiva de la informacion. El derecho de acceso a la
informacion no radica Unicamente en la obligacién de dar respuesta a las peticiones de la
sociedad, sino también en el deber la Unidad de Gestidn General del Ministerio de Defensa
Nacional de promover y generar una cultura de transparencia, lo que conlleva la obligacién de
publicary divulgar documentos y archivos que plasman la actividad estatal y de interés publico,
de forma rutinaria y proactiva, actualizada, accesible y comprensible, atendiendo a limites
razonables del talento humano y recursos fisicos y financieros.

ARTICULO 5. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO. La Unidad de
Gestion General del Ministerio de Defensa Nacional actuara como responsable del tratamiento de sus
datos personales y hara uso de estos Unicamente para las finalidades para las que se encuentra
facultado, especialmente las sefialadas en el articulo 9 de la presente Resolucién, y sobre la base de
la Ley y la normatividad vigente. A continuacién, se presentan los datos de identificacion del
responsable del tratamiento:

a. Nombre: Ministerio de Defensa Nacional
b. NIT: 899.999.003-1
c. Direccion: Bogota - Colombia - Avenida El Dorado Carrera 54 # 26 -25 CAN Edificio Fortaleza
d. Sitio web: http://www.mindefensa.gov.co
e. Correo electronico: usuarios@mindefensa.gov.co
f. Teléfono: PBX: (571) 3150111
g. Linea Gratuita de atencion al cliente: 01-800-0913022
Canales de servicio:

Escrito
Direccion: Bogotd - Colombia - Avenida El Dorado Carrera 57 No. 43-28 (CAN), puerta 8.

Correo electronico: usuarios@mindefensa.gov.co
Mecanismo de interaccién: Formulario PQR (Peticiones, Quejas y Reclamos) ubicado en el portal
www.mindefensa.gov.co

Presencial
Direccion: Bogotd - Colombia - Avenida El Dorado Carrera 54 # 26 -25 CAN Edificio Fortaleza.
Horario de atencidn: De lunes a viernes de 8:00 a.m. a 5:00 p.m.

ARTICULO 6. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS
PERSONALES. Los encargados del tratamiento de los datos personales son el personal civil y
uniformado al servicio de la Unidad de Gestiéon General del Ministerio de Defensa Nacional, asi como
las personas naturales o juridicas vinculadas a través de cualquier tipo de contratacion, que en
cumplimiento de sus funciones o del objeto contractual realicen operaciones sobre datos personales,
tales como recoleccion, almacenamiento, uso, circulacién o supresion. Lo anterior es extensible a
estudiantes en practicas que realicen o apoyen este tipo de funciones.

Los encargados del tratamiento de los datos personales deben cumplir con los deberes establecidos
por el articulo 17 de Ley 1581 de 2012, y demas normas complementarias, definidos en la Directiva
Permanente No. 03 de 23 de enero de 2019: Numeral 3 — Ejecucion, b. Misiones Particulares, III.
Funcionarios y contratistas de las unidades ejecutoras/dependencias del Ministerio de Defensa
Nacional y la Policia Nacional, como encargados del tratamiento de datos personales.
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